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ช่ือภาษาไทย การวดัประสทิธภิาพของการปิดบงัหมายเลขไอพใีนการวเิคราะหก์ารจราจร
ในเครอืขา่ยจรงิ 

ช่ือภาษาองักฤษ Performance Evaluation of IP Address Anonymization in Real 
Network Traffic Analysis 

 
การปิดบังหมายเลขไอพีเป็นกระบวนการหนึ่งที่สําคัญในขัน้ตอนการสูบจับแพ็คเก็ต 

(Packet Sniffer) สาํหรบัการวเิคราะหก์ารจราจรในเครอืขา่ย กระบวนการนี้สามารถปองกนัการ้

ละเมดิความเป็นส่วนตวัของผูใ้ชไ้ดเ้มื่อนําขอ้มูลเหล่านัน้ไปทําการวเิคราะหผ์ล ปจจุบนันักวจิยัได้ั

สนใจกระบวนการปิดบงัหมายเลขไอพมีากยิง่ขึน้ในระหว่างทีท่ําการศกึษาและวเิคราะหเ์ครอืข่าย 
ทัง้การทาํงานแบบช่วงเวลา (Batch) และการทาํงานแบบทนักาล (Real-Time) แต่อยา่งไรกต็ามใน
สภาพความเป็นจรงิ การทาํงานทัง้ 2 ลกัษณะน้ีตอ้งใชก้ระบวนการปิดบงัหมายเลขไอพทีีแ่ตกต่าง
กนั และตอ้งการประสทิธภิาพการประมวลผลทีส่งูหรอืยอมรบัได ้ดงันัน้จงึเป็นทีม่าของงานวจิยัเรื่อง
น้ีในการวดัประสทิธภิาพของการปิดบงัหมายเลขไอพใีนการวเิคราะหก์ารจราจรในเครอืขา่ยจรงิ โดย
งานวจิยัน้ีตอ้งสามารถตอบคาํถามดงัต่อไปน้ีได ้

1. ตอ้งนําขัน้ตอนการปิดบงัหมายเลขไอพน้ีีไปวางหรอืแทรกเขา้ไปในสว่นใดของอุปกรณ์
ในเครอืขา่ยจงึจะเหมาะสมทีส่ดุ เชน่วางไวท้ีไ่คลแอนต ์(Client) ดหีรอืไม ่วางไวท้ีเ่ราเตอร ์(Router) 
ดหีรอืไม ่หรอืวางไวท้ีใ่ดในเครอืขา่ยจงึจะเหมาะสมและมปีระสทิธภิาพการทาํงานสงูสดุ 

2. ควรพฒันากระบวนการปิดบงัหมายเลขไอพน้ีีในรูปแบบของซอฟต์แวรห์รอืฮารด์แวร ์
เช่น สรา้งเป็นโมดลู (Module) หน่ึงในซอฟตแ์วรท์ีใ่ชว้เิคราะหเ์ครอืขา่ยเหมาะสมหรอืไม ่หรอืสรา้ง
เป็นซอฟตแ์วรเ์ฉพาะแยกออกจากซอฟต์แวรท์ีใ่ชว้เิคราะหเ์ครอืขา่ยเหมาะสมหรอืไม ่หรอืสรา้งเป็น
ฮารด์แวรเ์หมาะสมหรอืไม ่(ตอ้งมกีารวดัประสทิธภิาพการทาํงานในเครอืขา่ยจรงิ) 

3. ควรใชอ้ลักอรทิมึใด (จากงานวจิยัทีนํ่าเสนอก่อนหน้าน้ี) ในการปิดบงัหมายเลขไอพจีงึ
จะมปีระสทิธิภาพสูงสุดกบัสภาพความเป็นจรงิของการวเิคราะห์การจราจรในเครอืข่าย ทัง้แบบ
ชว่งเวลาและแบบทนักาล (ตอ้งมกีารวดัประสทิธภิาพการทาํงานในเครอืขา่ยจรงิ) 

งานวจิยัเรื่องน้ีต้องนําเสนอแผนงานในการนํากระบวนการปิดบงัหมายเลขไอพไีปใชง้าน
จรงิในระบบเครอืขา่ยอยา่งมปีระสทิธภิาพ (เพราะในปจจุบนัยงัไมม่หีลกัการใชง้านทีช่ดัเจนั ) เพื่อจะ
ไดเ้ป็นแนวทางในการใชง้านจรงิสาํหรบัองคก์รต่างๆ ในอนาคต 
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ช่ือภาษาไทย แบบแผนการปิดบงัหมายเลขไอพสีาํหรบัไอพรีุน่ที ่6 
ช่ือภาษาองักฤษ IP Address Anonymization Scheme for IPv6 

 
การปิดบังหมายเลขไอพีเป็นกระบวนการหนึ่งที่สําคัญในขัน้ตอนการสูบจับแพ็คเก็ต 

(Packet Sniffer) สาํหรบัการวเิคราะหก์ารจราจรในเครอืขา่ย กระบวนการนี้สามารถปองกนัการ้

ละเมดิความเป็นสว่นตวัของผูใ้ชไ้ดเ้มือ่นําขอ้มลูเหล่านัน้ไปทาํการวเิคราะหผ์ล ปจจุบนัอลักอรทิมึในั

การปิดบงัหมายเลขไอพคีรอบคลุมเฉพาะการปิดบงัหมายเลขไอพรีุน่ที ่4 (IPv4) แต่ยงัไมม่แีนวทาง
ทีช่ดัเจนกบัการปิดบงัหมายเลขไอพรีุน่ที ่6 (IPv6) ซึง่จะมกีารใชง้านในอนาคตอนัใกล ้ดงันัน้จงึเป็น
ทีม่าของงานวจิยัเรือ่งน้ีในการศกึษาแนวทางและสรา้งแบบแผนการปิดบงัหมายเลขไอพสีาํหรบัไอพี
รุน่ที ่6 โดยมรีายละเอยีดเบือ้งตน้ดงัต่อไปน้ี 

1. ตอ้งศกึษาโครงสรา้งของหมายเลขไอพรีุ่นที ่6 และกระบวนการสูบจบัแพค็เกต็ทีอ่ยู่
ภายใตไ้อพรีุน่ที ่6 เพือ่หาแนวทางในการปิดบงัหมายเลขไอพ ี

2. ต้องศกึษาอลักอรทิมึในการปิดบงัหมายเลขไอพจีากงานวจิยัก่อนหน้าน้ี เพื่อประยุกต์
และปรบัปรงุอลักอรทิมึดงักล่าวใหส้อดคลอ้งตามโครงสรา้งของหมายเลขไอพรีุน่ที ่6 หรอืไมเ่ช่นนัน้
อาจจะตอ้งสรา้งอลักอรทิมึการปิดบงัหมายเลขไอพขีึน้มาใหม ่

3. ต้องสร้างและนําเสนอแบบแผนการปิดบงัหมายเลขไอพีบนพื้นฐานของโครงสร้าง
หมายเลขไอพรีุน่ที ่6 ทีเ่หมาะสม 

งานวจิยัเรื่องน้ีตอ้งสามารถตอบคําถามไดว้่า ถา้เครอืขา่ยหน่ึงๆ เปลีย่นมาใชร้ะบบไอพรีุ่น
ที ่6 แลว้ กระบวนการปิดบงัหมายเลขไอพสีําหรบัการวเิคราะหก์ารจราจรในเครอืข่ายจะมแีบบ
แผนการปิดบงัเป็นอยา่งไร และลกัษณะของหมายเลขไอพนิีรนาม (Anonymized IP Address) ทีไ่ด้
จากการปิดบงัมีรูปแบบเป็นอย่างไร ทัง้น้ีหมายเลขไอพีนิรนามดงักล่าวต้องสามารถใช้งานได้
เชน่เดยีวกบัหมายเลขไอพดีัง้เดมิทุกประการ 
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