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โครงรางวิทยานิพนธ 
 

หัวขอวิทยานิพนธ 
ภาษาไทย       แบบแผนการปดบังหมายเลขไอพีบนพ้ืนฐานของระดับความเปนสวนตัว 
ภาษาอังกฤษ   AN IP ADDRESS ANONYMIZATION SCHEME BASED ON PRIVACY LEVELS 

 

1. ความเปนมาและความสําคัญของปญหา 
ปจจุบันการวิเคราะหและจัดการเครือขายมีความจําเปนอยางยิ่งในการดูแลและควบคุมระบบเครือขายให

สามารถทํางานไดอยางปกติ มีความถูกตอง และมีประสิทธิภาพ  ซึ่งการวิเคราะหและจัดการเครือขายนั้น จําเปน
จะตองใชขอมูลที่ไดจากการตรวจตราการจราจรในเครือขาย (Network Traffic Traces) และการตรวจจับแพ็คเก็ต 
(Packets Sniffer) ซึ่งประกอบไปดวยขอมูลที่มีการรับเขาและสงออกมากมายหลายประเภท โดยขอมูลจําพวก
หนึ่งที่จะปรากฏอยูเมื่อมีการตรวจตราและตรวจจับแพ็คเก็ตในระบบเครือขายก็คือ หมายเลขไอพี (IP Address) 
ซึ่งหมายเลขไอพีนี้จะปรากฏอยูในสวนของเฮดเดอร (Header) ภายในแพ็คเก็ตทุกแพ็คเก็ตที่ทํางานอยูในระดับชั้น
เครือขาย (Network Layers) ของโครงสรางระบบเครือขาย โดยประกอบไปดวยสวนของหมายเลขไอพีตนทาง 
(Source IP Address) และหมายเลขไอพีปลายทาง (Destination IP Address)  แตหมายเลขไอพีทั้งหมดที่กลาว
มานั้นเปนหมายเลขไอพีดั้งเดิม (Original IP Address) หรือหมายเลขไอพีจริง (Real IP Address) ที่มาจาก
อุปกรณในเครือขาย ซึ่งเห็นไดวาขอมูลที่ประกอบไปดวยหมายเลขไอพีเหลานี้เปนขอมูลที่สามารถระบุถึงตัวบุคคล 
[4] หรืออุปกรณปลายทางหรือองคกรที่ใชงานระบบเครือขาย เพราะเนื่องจากวาหมายเลขไอพีสามารถบงบอกถึง
ความเปนเจาของของบุคคลคนหนึ่งที่กําลังใชงานอุปกรณในเครือขายอยู ณ เวลาใดเวลาหนึ่ง หรือเปนการแสดง
วาอุปกรณในเครือขายกําลังเปดใชงานอยู ณ เวลานั้น และเมื่อมีการปดใชงานอุปกรณนั้นแลว หมายเลขไอพี
ดังกลาวก็ยังจะถูกระบุและกําหนดใหกับอุปกรณเครื่องนั้นอยูเสมอ ตราบใดที่ยังไมไดมีการเปล่ียนแปลงหมายเลข
ไอพีไปเปนหมายเลขอื่น 

แตอยางไรก็ตามจะเห็นไดวา ขอมูลที่เปนหมายเลขไอพีที่ไดจากการตรวจตราและตรวจจับแพ็คเก็ต
เหลานั้นเปนขอมูลที่ไมไดมีการปดบังหมายเลขไอพีเลยแมแตอยางใด เมื่อมีการแสดงขอมูลและผลลัพธที่ไดจาก
การวิเคราะหและจัดการเครือขายจะทําใหมองเห็นและทราบไดวาหมายเลขไอพีหมายเลขตาง ๆ เปนของบุคคล
ใดบาง ซึ่งในทางปฏิบัติแลวผูที่ทําการวิเคราะหและจัดการเครือขายไมควรลวงรูขอมูลที่มีความเปนสวนตัว 
(Privacy) แบบนั้นได แตเพียงมีหนาที่ในการตรวจสอบขอมูลของระบบเครือขายวามีปญหาอะไรเกิดขึ้นบาง
เทานั้น ดังตัวอยางเชน สถานการณที่ผูดูแลระบบเครือขายตองการที่จะตรวจสอบสถิติการใชบริการเว็บไซตบน
โปรโตคอลเอชทีทีพี (HTTP) ของสมาชิกในเครือขายแหงหนึ่ง ซึ่งกระบวนการวิเคราะหสถิติดังกลาวอาจจะทําให
สามารถมองเห็นและทราบถึงรายละเอียดในการเขาใชงานเว็บไซตตาง ๆ ของสมาชิกเปนรายบุคคลได ซึ่งไม
ถูกตองตามแนวทางที่ควรปฏิบัติ ผูดูแลระบบเครือขายไมควรลวงรูและละเมิดความเปนสวนตัวของสมาชิก
เหลานั้นได  หรือสถานการณที่หนวยงานผูใหบริการอินเตอรเน็ต (Internet Service Provider) หรือไอเอสพี (ISP) 
ตองการจะนําขอมูลของลูกคาและผูใชบริการไปตรวจสอบคาทางสถิติ ก็จําเปนตองปดบังหมายเลขไอพีที่ปรากฏ
อยูในสวนเฮดเดอรแพ็คเก็ตกอนทําการวิเคราะห เชน หนวยงานยูนิเน็ต (Uninet) ตองการจะตรวจสอบคาทาง
สถิติของเครือขายจุฬาลงกรณมหาวิทยาลัย หนวยงานยูนิเน็ตจะตองทําการปดบังหมายเลขไอพีกอนเริ่ม
กระบวนการทํางานและวิเคราะหผล ทั้งนี้เพ่ือไมเปนการกาวกายความเปนสวนตัวของสมาชิกในเครือขายเหลานั้น 

ดังนั้นขอมูลสวนบุคคลที่เปนหมายเลขไอพีนี้จึงตองถูกปดบังเอาไวเพ่ือใหเกิดความเปนสวนตัวแก
สมาชิกที่ใชงานอยูในระบบเครือขาย โดยวิธีการปดบังหมายเลขไอพี (IP Address Anonymization) เปนวิธีการ
ปกปดความเปนสวนตัวของผูใชและอุปกรณที่เปดใชงานอยูในระบบเครือขายเมื่อมีการนําขอมูลเหลานั้นไปใชเพ่ือ
วิเคราะหและจัดการระบบเครือขาย 
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การปดบังหมายเลขไอพีเริ่มตั้งแตการแปลงหมายเลขไอพีจริงที่ปรากฏในเฮดเดอรของแพ็คเก็ตที่ไดจาก
การตรวจตราและตรวจจับแพ็คเก็ต ใหกลายเปนหมายเลขไอพีปลอม (Faked IP Address) หรือหมายเลขไอพี    
นิรนาม (Anonymized IP Address) กอนที่จะนําไปใชทําการวิเคราะหสถิติตาง ๆ หรือทําการวิเคราะหคุณลักษณะ
ตาง ๆ ของเครือขาย และจัดการกับระบบเครือขายตอไปได 

วิธีการและแบบแผนในการปดบังหมายเลขไอพีมีอยูหลายวิธีการดวยกันซึ่งจะไดกลาวเพ่ิมเติมในสวน
ของทฤษฎีและงานวิจัยที่เกี่ยวของตอไป โดยในแตละวิธีการปดบังหมายเลขไอพีนั้นจะมีลักษณะของความไม
ปรากฏนาม (Anonymity) หรือการปดบังชื่อที่แตกตางกันออกไป แตอยางไรก็ตามเมื่อมองถึงหลักการในการใช
งานหมายเลขไอพีนิรนามที่มีการปดบังชื่อดวยวิธีการใดวิธีการหนึ่งเปนที่เรียบรอยแลวนั้น ยังคงไมเหมาะสมกับ
การทํางานบางประเภทของการวิเคราะหและจัดการเครือขาย เพราะเนื่องจากวาในทางปฏิบัติแลวการปดบัง
หมายเลขไอพีนั้นไมมีความจําเปนที่จะตองปดบังทั้งหมดหรือปดบังในทุกประเภทของการวิเคราะหและจัดการ
เครือขาย  แตจะขึ้นอยูกับวามีความจําเปนมากหรือนอยเพียงใดในการปดบังหมายเลขไอพีตามประเภทของการ
วิเคราะหและจัดการเครือขายประเภทตาง ๆ ซึ่งขึ้นอยูกับผูดูแลระบบเครือขาย (Network Administrator) ที่จะจัด
ระดับความเปนสวนตัว (Privacy Levels) ในการปดบังหมายเลขไอพีใหอยูในระดับใดบางและควรปดบังหมายเลข
ไอพีในสวนใดบาง  ในขณะเดียวกันความตองการที่จะนําขอมูลแพ็คเก็ตมาทําการวิเคราะหคุณลักษณะตาง ๆ ของ
ระบบเครือขายนั้นมีระดับความตองการที่จะปดบังหมายเลขไอพีที่แตกตางกัน ซึ่งขึ้นอยูกับวาการวิเคราะหขอมูล
ในแตละคุณลักษณะจะมองหรือสนใจถึงความเปนสวนตัวมากนอยแคไหน หรือเกี่ยวของกับความเปนสวนตัวมาก
นอยเพียงใด  ถามีความสนใจและเกี่ยวของในความเปนสวนตัวมากแสดงวาตองมีการปดบังหมายเลขไอพีในสวน
นั้นใหมาก ซึ่งหมายความวาขอมูลแพ็คเก็ตที่จะใชทําการวิเคราะหและจัดการเครือขายในประเภทและคุณลักษณะ
นั้นมีความตองการสูงในการปดบังหมายเลขไอพี 

การจัดระดับความเปนสวนตัวในการปดบังหมายเลขไอพีไมไดมีการเจาะจงถึงอัลกอริทึม (Algorithm) 
ของการปดบังในรูปแบบใดรูปแบบหนึ่ง แตจะพิจารณาวาอัลกอริทึมและวิธีการปดบังหมายเลขไอพีที่มีการ
นําเสนอมาในรูปแบบตาง ๆ นั้น สามารถนํามาใชกับการจัดระดับความเปนสวนตัวในการปดบังหมายเลขไอพีได 
ขึ้นอยูกับวาอัลกอริทึมใดจะเหมาะสมกับระดับความเปนสวนตัวระดับใด หรืออาจไมมีความจําเปนใด ๆ ที่ตองใช
อัลกอริทึมในการปดบังหมายเลขไอพี  ซึ่งจะทําใหวิธีการและขั้นตอนการปดบังหมายเลขไอพีถูกเลือกใชงานได
อยางเหมาะสมตรงตามความตองการและความจําเปนที่จะปดบังหมายเลขไอพีไปตามประเภทของการวิเคราะห
และจัดการเครือขายได  ทั้งยังทําใหการวิเคราะหและจัดการเครือขายสามารถประมวลผลไดอยางมีประสิทธิภาพ
มากยิ่งขึ้น 
 

2. ทฤษฎีที่เก่ียวของ 
2.1 หมายเลขไอพี 

หมายเลขไอพีหรือไอพีแอดเดรส (IP Address หรือ Internet Protocol Address) คือหมายเลขที่ใชใน
ระบบเครือขาย ซึ่งมีลักษณะคลายกับหมายเลขโทรศัพทที่จะระบุถึงที่อยูของอุปกรณในเครือขาย [18] โดยจะเปน
ตัวเลขฐานสองขนาด 32 บิต ซึ่งหมายเลขไอพีแบงเปน 4 กลุม โดยแตละกลุมจะใชเลขฐานสองขนาด 8 บิต และมี
สัญลักษณจุด (Dot) เปนตัวแบงตัวเลขในแตละกลุมเอาไว แตโดยทั่วไปแลวเพ่ือความสะดวกจึงมักแสดงผลโดย
การใชเลขฐานสิบ 4 กลุมแทน ดังตัวอยางในรูปที่ 1 

 

 
 

รูปที่ 1 ลักษณะของหมายเลขไอพี 32 บิตในรูปแบบของเลขฐานสองและเลขฐานสิบ 

10100001.11001000.01011101.00000001 161.200.93.1 

  

 ระบบฐานสอง            ระบบฐานสิบ 
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หมายเลขไอพีจะปรากฏอยูในสวนของเฮดเดอรของแพ็คเก็ตที่ทํางานอยูในระดับชั้นเครือขายดังแสดงใน
สวนโครงสรางของเฮดเดอรในระดับชั้นเครือขาย [7] ตามรูปที่ 2 ประกอบดวยหมายเลขไอพีของเครื่องตนทางและ
หมายเลขไอพีของเครื่องปลายทาง ซึ่งหมายเลขไอพีนี้จะถูกผนวกเขาเปนขอมูลสวนหนึ่งภายในแพ็คเก็ตที่ใชใน
การสื่อสารและแลกเปลี่ยนขอมูลระหวางกันของอุปกรณในเครือขาย 
 

 
Version HL Type of Service Total Length 

Identification Flags Fragment Offset 

Time to Live Protocol Header Checksum 

Source IP Address 

Destination IP Address 

Options 

Data 

 
รูปที่ 2 โครงสรางของเฮดเดอรในระดับชั้นเครือขาย 

 
หมายเลขไอพีที่ใชงานอยูในปจจุบันนั้นเปนระบบไอพีรุนที่ 4 (IPv4) ซึ่งมีรูปแบบเปนไปตามหมายเลขไอ

พีระบบ 32 บิตที่ไดกลาวมาแลวในตอนตน โดยประกอบไปดวยหมายเลขไอพีที่เปนไปไดทั้งหมด 232 หมายเลข 
เริ่มตั้งแตหมายเลข 0.0.0.0 จนถึงหมายเลข 255.255.255.255 แตหมายเลขไอพีทั้ง 232 หมายเลขนี้ไมสามารถ
ถูกกําหนดใหกับอุปกรณในเครือขายไดทั้งหมด เพราะเนื่องจากวามีหมายเลขไอพีบางหมายเลขที่สงวนไวสําหรับ
ทําหนาที่เฉพาะเชน หมายเลข 127.0.0.0 หรือหมายเลข 255.255.255.255 เปนตน ในปจจุบันนั้นไดมีอุปกรณใน
เครือขายเพิ่มมากขึ้นอยางรวดเร็วจนทําใหหมายเลขไอพีในระบบเดิมมีไมเพียงพอ ดังนั้นจึงไดมีการออกแบบและ
พัฒนาระบบไอพีรุนที่ 6 (IPv6) ขึ้นมาใหมเพ่ือใชทดแทนระบบไอพีรุนที่ 4 เดิม  ซึ่งในมาตรฐานของรุนที่ 6 นี้จะใช
ระบบ 128 บิตในการระบุหมายเลยไอพีทําใหมีหมายเลขไอพีที่เปนไปไดทั้งหมด 2128 หมายเลข 

ทั้งนี้ การจัดแบงและกําหนดขอบเขตของหมายเลขไอพีใหกับกลุมเครือขายหรือกลุมองคกรหนึ่ง ๆ นั้น 
ในปจจุบันจะใชวิธีการจัดแบงดวยหมายเลขสับเน็ตมาส (Subnet Mask Address) ดังแสดงในรูปที่ 3 

 

 
 

รูปที่ 3 การจัดแบงหมายเลขไอพีดวยหมายเลขสับเน็ตมาส 
 

หมายเลขสับเน็ตมาสจะแบงหมายเลขไอพีออกเปน 2 สวนดังนี้ 
1. สวนของกลุมเครือขาย (Network Path) แสดงดวยบิต 1 ของหมายเลขสับเน็ตมาส  ซึ่งเปนกลุม

ของบิตทางซายที่ระบุถึงความเปนกลุมของเครือขายหรือกลุมขององคกรหรือหนวยงานในเครือขาย 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 161.200.0.0 

กลุมเครือขาย 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

หมายเลขสับเน็ตมาส 

หมายเลขไอพี 

0 4 8 16 19 31 
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2. สวนของกลุมเจาบาน (Host Path) แสดงดวยบิต 0 ของหมายเลขสับเน็ตมาส  ซึ่งเปนกลุมของ
บิตทางขวาที่ระบุถึงจํานวนของเครื่องหรืออุปกรณปลายทางในเครือขาย 
 

2.2 การปดบังหมายเลขไอพี 
การปดบังหมายเลขไอพี (IP Address Anonymization) เปนกระบวนการแปลงหมายเลขไอพีดั้งเดิม ทั้ง

หมายเลขไอพีตนทางและปลายทางที่ปรากฏอยูในเฮดเดอรของแพ็คเก็ตใหกลายเปนหมายเลขไอพีนิรนาม เพ่ือ
เปนการปกปดขอมูลสวนบุคคล และปดบังลักษณะตาง ๆ ที่มีความเปนสวนตัวของอุปกรณในเครือขายเอาไว  

โดยกระบวนการทํางานจะเริ่มเมื่อมีการตรวจตราและตรวจจับแพ็คเก็ตในเครือขายขึ้นมาเพื่อทําการ
วิเคราะหในเชิงสถิติ ซึ่งขอมูลแพ็คเก็ตเหลานั้นถูกจัดเก็บไวในฐานขอมูล แตกอนที่จะนําขอมูลแพ็คเก็ตเหลานั้นไป
ทําการวิเคราะหและประมวลผล ขอมูลจะถูกนํามาขจัดคุณลักษณะที่บงบอกถึงความเปนสวนตัวออกไปดวยการ
ปดบังหมายเลขไอพี โดยลักษณะขั้นตอนทั่วไปของการปดบังหมายเลขไอพีไดแสดงไวในรูปที่ 4 เมื่อกระบวนการ
วิเคราะหขอมูลเหลานั้นเสร็จส้ินเปนที่เรียบรอย ขอมูลสวนที่เปนผลลัพธและการรายงานผลตาง ๆ จะถูกปดบัง
ลักษณะที่แสดงถึงความเปนสวนตัวเอาไวตามความเหมาะสม 
 

สง

เรียกดู

สง

เก็บ

สําเนาแพ็คเก็ต
ระบบเครือขาย หมายเลขไอพีดั้งเดิม

(ผูดูแลระบบเครือขาย)

วิธีการปดบังหมายเลขไอพี หรือ
วิธีการแปลงกลับหมายเลขไอพี

ไดปดบัง

แปลงกลับได

หมายเลขไอพีนิรนาม
ฐานขอมูล

วิเคราะหและ
ประมวลผล

เก็บ

สง

แสดงผลและ
รายงานผล

 
 

รูปที่ 4 โครงสรางขั้นตอนทั่วไปของการปดบังหมายเลขไอพี 
 

การปดบังหมายเลขไอพีมีวัตถุประสงคเพ่ือที่จะปดบังขอมูลที่เปนสวนบุคคลใหกับนักวิจัยหรือ
นักวิเคราะหระบบเครือขายสามารถทํางานไดโดยไมกาวกายขอมูลสวนบุคคลของผูใชงานในเครือขาย ไม
กอใหเกิดการละเมิดสิทธิสวนบุคคลและความเปนสวนตัวของผูใชงานในเครือขาย และเพ่ือสรางความนาเชื่อถือ 
ความไววางใจในสวนของขอมูลของสมาชิก อุปกรณ และองคกรในเครือขายที่อาจถูกนําไปแสดงผลตอสาธารณะ
หรือใชในกระบวนการวิเคราะหและจัดการเครือขายตาง ๆ ตอไปได 
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การปดบังหมายเลขไอพีนั้นมีหลายวิธีซึ่งจะไดกลาวตอไปในสวนของงานวิจัยที่เกี่ยวของ โดยแตละ
วิธีการปดบังนั้นจะมีแนวทางที่สอดคลองตามกระบวนการขั้นตอนที่ไดแสดงไวในรูปที่ 4 ทั้งนี้กระบวนการปดบัง
หมายเลขไอพีจะตองไดหมายเลขไอพีนิรนามที่มีคุณสมบัติเชนเดียวกับหมายเลขไอพีดั้งเดิมทุกประการ และควรมี
อัลกอรทิึมที่จะสามารถแปลงหมายเลขไอพีนิรนามกลับเปนหมายเลขไอพีดั้งเดิมได 

 
2.3 การวิเคราะหและจัดการเครือขาย 

การวิเคราะหและจัดการเครือขาย (Network Analysis and Management) เปนหลักการวิเคราะห 
ตรวจสอบ บริหารจัดการ ควบคุม และดูแลระบบเครือขายใหสามารถทํางานไดอยางปกติ มีความถูกตอง 
ปลอดภัย และมีประสิทธิภาพสูงสุด [2] 

2.3.1 หลักการและทฤษฏีท่ีเกี่ยวของในการวิเคราะหและจัดการเครือขาย 
ประกอบไปดวยแนวทางและรูปแบบการทํางาน [16] ที่แบงออกไดเปน 3 รูปแบบหลักดังนี้ 
1. การใชโปรโตคอลเอสเอ็นเอ็มพี (Simple Network Management Protocol: SNMP) ซึ่งจะ

ประกอบไปดวยเครื่องจัดการ (Manager) ที่เปนตัวกลางในการรองขอขอมูลการทํางานจากโปรแกรมตัวแทน 
(Agents) ที่อยูกับอุปกรณตาง ๆ ในระบบเครือขาย ซึ่งสวนใหญแลวจะกระทํากับอุปกรณจําพวกเราเตอร 
(Router) สวิตช (Switch) และ เซิรฟเวอร (Server) เปนตน 

2. การตรวจจับแพ็คเก็ต (Packet Sniffer) ซึ่งจะเปนการสําเนาขอมูลแพ็คเก็ตที่ถูกสงมาในเครือขาย
ขึ้นมาทําการวิเคราะหขอมูลทางดานสถิติตางๆ หรือทําการตรวจจับขอผิดพลาดของระบบเครือขาย 

3. การตรวจตราการจราจร (Traffic Traces) เปนการตรวจตราขอมูลของการใชงานหรือตรวจ
ติดตามพฤติกรรมของอุปกรณหนึ่ง ๆ ในเครือขาย วามีการทํางานและมีการเดินทางของขอมูลไปในสถานที่ใดบาง 
เพ่ือที่จะทราบถึงรองรอยหรือการแกะรอยการทํางาน เพ่ือวิเคราะหหาส่ิงแปลกปลอมหรือหาสาเหตุบางประการที่
เกิดขึ้นกับระบบเครือขาย 

จากรูปแบบของการวิเคราะหและจัดการเครือขายเหลานี้ไดถูกนําออกไปประยุกตใชกับระบบการทํางาน
จริง ซึ่งอยูในรูปแบบของซอฟตแวรสําเร็จรูปที่ใชดูแลเครือขาย (Monitoring Tools) เชน เอ็มอารทีจี (MRTG) [15]  
พีอารทีจี (PRTG) [16]  นากิออส (Nagios) [17] และ ออปแมนเนเจอร (OpManager) [12] เปนตน ซึ่งซอฟตแวร
สําเร็จรูปเหลานี้ลวนแลวแตมีลักษณะของการวิเคราะหและจัดการเครือขายที่คลายคลึงกัน เชน การวิเคราะหการ
เขาออกของขอมูลในเครือขาย  การวิเคราะหการใชงานบริการตางๆ ในเครือขาย  การตรวจสอบอุปกรณใน
เครือขาย ณ เวลาหนึ่งๆ เปนตน 

2.3.2 ประเภทและบริการตาง ๆ ในการวิเคราะหและจัดการเครือขาย 
ประเภทและบริการตาง ๆ ในการวิเคราะหและจัดการเครือขายนั้นประกอบไปดวยหลายรูปแบบ [1,2] 

ซึ่งประกอบไปดวย 
1. ชนิดและประเภทของอุปกรณ  เปนการแสดงชนิดหรือประเภทของอุปกรณ และจํานวนของ

อุปกรณที่ใชงานอยูในระแบบเครือขาย เชน เครื่องคอมพิวเตอรสวนบุคคล  เครื่องพิมพ และเราเตอร เปนตน ซึ่ง
อาจจะแสดงอยูในรูปแบบของแผนที่เครือขาย (Network Map) 

2. กลุมผูใชงาน  เปนการเลือกกลุมผูใชงานเพื่อนํามาเปรียบเทียบขอมูลการทํางานในแตละกลุม 
3. ระยะเวลาและชวงเวลาการใชงาน  เปนการสรุปขอมูลทั้งรายวัน รายเดือน และรายปของ

ระยะเวลาและชวงเวลาในการใชงานอุปกรณและการเปดใหบริการของอุปกรณตาง ๆ 
4. ปริมาณขอมูลการใชงาน  เปนการคํานวณหาปริมาณของขอมูลการรับเขาและสงออกในเครือขาย  

หาคารอยละของบริการตาง ๆ ที่ถูกใชงาน  หาอัตราการใชงานซีพียู (CPU) ของอุปกรณหนึ่ง ๆ  หาอัตราการใช
ชองสัญญาณ  และหาความเร็วของการรับและสงขอมูล เปนตน 
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5. จํานวนและชนิดของบริการ  เปนการนับจํานวนของบริการที่เปดใหบริการในเครือขาย และแสดง
จํานวนของการเรียกใชงานบริการตาง ๆ ในเครือขาย 

6. ขอมูลความปลอดภัยและความมั่นคง  เปนการตรวจสอบและดูแลระบบเครือขาย เชนการ
ตรวจจับผูบุกรุก  การคนหาอุปกรณที่กอกวนระบบ  การตรวจหาหนอนอินเตอรเน็ต (Worm) การตรวจหาไวรัส 
(Virus) และ การติดตามพฤติกรรมการทํางานของสมาชิกในเครือขาย เปนตน 

นอกจากนี้ ยังมีประเภทและลักษณะของการวิเคราะหและจัดการเครือขายในรูปแบบอื่น ๆ ที่ยังไมได
กลาวไวในที่นี้ซึ่งจะศึกษาวิจัยและสรุปเพ่ิมเติมในรายงานวิจัยตอไป 
 

3. งานวิจัยที่เก่ียวของ 
วิธีการและแบบแผนการปดบังหมายเลขไอพีนั้นไดรับความสนใจเพิ่มมากยิ่งขึ้นในปจจุบัน เพราะ

เนื่องจากวา เมื่อระบบเครือขายคอมพิวเตอรมีการขยายตัวอยางแพรหลายก็ยอมตองมีการคํานึงถึงความเปนสวน
บุคคลของขอมูลมากยิ่งขึ้นดวยเชนกัน หมายเลขไอพีนั้นจัดเปนขอมูลสวนบุคคลประเภทหนึ่ง ดังนั้นขอมูลเหลานี้
ตองไดรับการปดบังเอาไว 

วิธีการและแบบแผนการปดบังหมายเลขไอพีเกิดขึ้นมาเมื่อประมาณสิบปเศษ โดยรูปแบบการปดบัง
หมายเลขไอพีเริ่มแรกนั้นใชหลักการพื้นฐานและอัลกอริทึมอยางงายในการทํางาน [4] เชน การใชฟงกชันแฮช 
(Hash Function) การเขารหัสดวยวิธีเอ็มดี 5 (MD5)  การเขารหัสดวยวิธีการของอารเอสเอ (RSA) และ การ
เขารหัสดวยวิธีแบบซีซา (Caesar) เปนตน  ซึ่งวิธีการเหลานี้ตองจับคูระหวางหมายเลขไอพีตนแบบกับหมายเลข
ไอพีนิรนามแตละคูเขาไวดวยกันแบบหนึ่งตอหนึ่ง (One-to-One Mapping) [8,9,13] และเก็บบันทึกหมายเลขไอพี
ในรูปแบบของตารางคนหา (Table Lookup) เพ่ือใชในการคนคืนหมายเลขไอพีดั้งเดิม แตวิธีการพื้นฐานเหลานี้
เปนเพียงการแปลงหมายเลขไอพีดั้งเดิมใหกลายเปนหมายเลขไอพีนิรนามเทานั้น เมื่อนําไปใชงานจริงในการ
วิเคราะหและจัดการเครือขายแลวจะทําไดยากลําบาก กอใหเกิดปญหาและความผิดพลาดขึ้นได เพราะ
เนื่องจากวาหมายเลขไอพีนิรนามดังกลาวไมสามารถเปนตัวแทนและสื่อความหมายของขอมูลไดเชนเดียวกับ
หมายเลขไอพีดั้งเดิม เชน ไมสามารถแยกแยะกลุมของเครือขายได  เกิดการชนและซ้ําซอนของหมายเลขไอพี  
และตองมีตารางในการเก็บหมายเลขไอพีดั้งเดิมและหมายเลขไอพีนิรนามในแตละคู เปนตน 

จนเมื่อป ค.ศ. 1996 เกรก มินแชล (Greg Minshall) [6] ไดคิดวิธีการปดบังหมายเลขไอพีอยางเปน
รูปแบบวิธีการแรกขึ้นมาซึ่งชื่อวาทีซีพีดีไพรว (Tcpdpriv) และไดรับการโตแยงขอผิดพลาดจากการทํางานโดยทา
ทุ โยลเน็น (Tatu Ylonen) [11] ในปเดียวกัน โดยวิธีการทีซีพีดีไพรวนั้นจะเปนอัลกอริทึมหนึ่งในโปรแกรมทีซีพี
ดัมพ (Tcpdump) ซึ่งถูกพัฒนาอยูบนระบบยูนิกซ (UNIX) ตระกูลเน็ตบีเอสดี (NetBSD) ฟรีบีเอสดี (FreeBSD) 
ซัน (SunOS) และ โซลาริส (Solaris) จนเมื่อป ค.ศ. 1999 เจอราลด คอมบ (Gerald Combs) [5] ไดยายวิธีการที
ซีพีดีไพรวไปใชงานบนระบบลีนุกซ (Linux) ไดสําเร็จ 

หลักการทํางานของทีซีพีดีไพรวนั้นจะนําเอาหมายเลขไอพีตนแบบมาทําการจับคูแบบสุม (Randomized 
Mapping) ตามระดับความปลอดภัยที่แตกตางกันจนไดหมายเลขไอพีนิรนามออกมา ซึ่งวิธีการทีซีพีดีไพรวนี้
สามารถแกไขปญหาของการสื่อความหมายของกลุมเครือขายได โดยหมายเลขไอพีนิรนามที่ไดจะสามารถ
แยกแยะกลุมของเครือขายไดเชนเดียวกับหมายเลขไอพีดั้งเดิม แตวิธีการดังกลาวจะตองมีการจับคูระหวาง
หมายเลขไอพีดั้งเดิมกับหมายเลขไอพีนิรนามแบบหมายเลขตอหมายเลขเชนเดิม ซึ่งจะทําใหเกิดปญหาในการ
ทํางานขึ้นไดเมื่อมีหมายเลขไอพีจํานวนมาก และสงผลใหเกิดการชนกันของหมายเลขไอพีนิรนามขึ้นไดเมื่อมีการ
กรองและจับแพ็คเก็ตในรอบถัดไปหรือเมื่อมีการทํางานหลาย ๆ รอบ 

ดังนั้นจึงไดมีการคิดวิธีการปดบังหมายเลขไอพีแบบใหมขึ้น โดยในป ค.ศ. 2002 จุน ซือ (Jun Xu) และ
คณะ [8,9] ไดนําหลักการทางวิทยาการเขารหัสลับ (Cryptography) เขามาชวยในการแปลงหมายเลขไอพี ซึ่งเปน
วิธีการที่เรียกวาคริปโตแพน (Crypto-PAn) โดยใชทฤษฎีรูปแบบคาโนนิคอล (Canonical Form Theorem) ในการ
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สรางอัลกอริทึมการแปลงหมายเลขไอพีขึ้นมาซึ่งมีรูปแบบเปนตนไมของการปดบังหมายเลขไอพี (Address 
Anonymization Tree) ดังแสดงในรูปที่ 5 และทั้งยังนําหลักการของทีซีพีดีไพรวเขามาพัฒนารวมดวย ซึ่งไดผล
เปนที่นาพอใจ โดยสามารถแปลงหมายเลขไอพีดั้งเดิมใหเปนหมายเลขไอพีนิรนามไดโดยไมเกิดปญหาการชนกัน 
และสามารถคงไวซึ่งขอมูลในสวนของบิตที่จะระบุถึงความแตกตางของกลุมเครือขาย (Prefix Preserving) เอาไว
ไดเชนเดิม 
 

 
 

รูปที่ 5 ตนไมของการปดบังหมายเลขไอพีตามทฤษฎีรูปแบบคาโนนิคอล 
 

วิธีการปดบังหมายเลขไอพีดังกลาวทั้งสองวิธีไดถูกยอมรับและนําไปประยุกตกับระบบการวิเคราะหและ
จัดการเครือขายในกลุมวิจัยและองคกรตาง ๆ มากมาย แตอยางไรก็ตามยังมีนักวิจัยบางกลุมที่ไดคิดและพัฒนา
ระบบการปดบังหมายเลขไอพีขึ้นมาอยูเรื่อย ๆ จนเมื่อป ค.ศ. 2006 ที่ผานมาไดมีการคิดวิธีการและแบบแผนการ
ปดบังหมายเลขไอพีขึ้นมาใหมอีกรูปแบบหนึ่ง ซึ่งไดนําเอาแนวคิดของวิธีการแบบคริปโตแพนและการจับคูแบบ
หนึ่งตอหนึ่งมาประยุกตใชโดยเคียนล่ี จาง (Qianli Zhang) และคณะ [13] ไดใชหลักการแบงระดับการเขาถึงหลาย
ชั้น (Multiple Access Levels) มาใชในการทํางานดังแสดงตามรูปที่ 6 ซึ่งจะมองวาการปดบังหมายเลขไอพีมี
หลากหลายระดับของการเขารหัสหมายเลขไอพีดั้งเดิมดวยกุญแจที่แตกตางกัน ซึ่งทําใหเกิดความปลอดภัยมาก
ย่ิงขึ้นในการปดบังหมายเลขไอพี รายละเอียดของวิธีการทํางานเริ่มดวยการนําเอาหมายเลขไอพีดั้งเดิมมาเขารหัส
โดยใชกุญแจแบบที่ 1 จนไดหมายเลขไอพีนิรนามแบบที่ 1 ออกมา ซึ่งบุคคลที่รูหรือถือกุญแจแบบที่ 1 เทานั้นที่จะ
สามารถแปลงหมายเลขไอพีนิรนามแบบที่ 1 กลับมาเปนหมายเลขไอพีดั้งเดิม และเมื่อขอมูลหมายเลขไอพีนิรนาม
เหลานั้นถูกเขารหัสอีกครั้งดวยกุญแจแบบที่ 2 ก็จะไดหมายเลขไอพีนิรนามใหมเปนแบบที่ 2 เชนกัน ซึ่งบุคคลที่รู
หรือถือกุญแจแบบที่ 2 เทานั้นที่จะสามารถแปลงหมายเลขไอพีนิรนามแบบที่ 2 กลับไปเปนหมายเลขไอพีแบบที่ 
1 แตก็ยังไมสามารถทราบถึงหมายเลขไอพีดั้งเดิมที่แทจริงได  โดยกุญแจที่ใชในการเขารหัสก็จะถูกเขารหัสดวย
เชนกัน ซึ่งหลักการดังกลาวมองวาการปดบังหมายเลขไอพีมีระดับของการเขาถึงและรับรูขอมูลที่แตกตางกัน 

 

 
 

1: Anonymization of the first scheme Sa1 
2: Anonymization of the second scheme Sa2 
3: Recovering of the second scheme S2 
4: Recovering of the first scheme S1 
5: Key generation 

 

รูปที่ 6 หลักการแบงระดับการเขาถึงหลายชั้น 
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ผลการทํางานของวิธีการแบงระดับการเขาถึงหลายชั้นนี้เปนที่นาพอใจและสามารถที่จะทําใหเกิดความ
ปลอดภัยมากยิ่งขึ้นในการวิเคราะหและจัดการเครือขาย  แตวิธีการดังกลาวยังมีปญหาในสวนของกุญแจที่ใชใน
การแปลงหมายเลขไอพีซึ่งไมสามารถแปลงขามระดับได โดยถาตองการใหบุคคลที่ถือกุญแจระดับที่ 1 ทําการ
แปลงหมายเลขไอพีนิรนามในระดับที่ 2 นั้นไมสามารถทําได โดยสามารถทําการแปลงหมายเลขไอพีไดในระดับ
เดียวกันเทานั้น นอกจากนี้ยังมีปญหาในดานของการทํางานและใชงานจริง เพราะเนื่องจากวาในบางกรณีหรือบาง
ประเภทของการวิเคราะหและจัดการเครือขายไมมีความจําเปนที่ตองปดบังหมายเลขไอพีอยางมิดชิดและหลาย
ระดบัถึงขนาดนั้น และบางครั้งการปดบังหมายเลขไอพีหลายระดับเกินไปจะทําใหยากตอการแปลงกลับ และทําให
เสียเวลาในการประมวลผลการทํางาน 

งานวิจัยอื่น ๆ ที่ไดนําเสนอแนวคิด หลักการ และปญหาที่เกี่ยวของกับการปดบังหมายเลขไอพีที่
นาสนใจนอกเหนือจากที่ไดกลาวมาขางตนประกอบไปดวย  งานวิจัยของเคาคิส (D. Koukis) และคณะ [3] ซึ่งได
นําเสนอถึงความเสี่ยงของการแสดงขอมูลหมายเลขไอพีที่ถูกปดบังแลว ซึ่งเคาคิสใหแนวคิดวาขอมูลที่ทําการ
ปดบังหมายเลขไอพีดวยอัลกอริทึมแบบตาง ๆ ไปแลว ยังสามารถถูกโจมตีและถูกแกะรอยเพื่อลวงความลับ
ออกมาไดเชนเดิม เชนการนําเอาผลลัพธจากการทํางานที่ใชหมายเลขพีดั้งเดิมในการประมวลผล มาทําการ
เปรียบเทียบกับผลลัพธการทํางานที่ใชหมายเลขไอพีนิรนามประมวลผลพบวา ถาผลลัพธจากการทํางานที่ใช
หมายเลขไอพีนิรนามประมวลผลมีคาที่เหมือนหรือสอดคลองกับผลลัพธที่ใชหมายเลขไอพีดั้งเดิมประมวลผล ก็
ยอมคาดเดาไดวาหมายเลขไอพีนิรนามหมายเลขนั้นอาจเปนหมายเลขเดียวกับหมายเลขไอพีดั้งเดิมที่ตรวจพบ 
ดังนั้นจึงควรเปลี่ยนรูปแบบการระบุคาหมายเลขไอพีดั้งเดิมมาเปนการระบุคาหมายเลขไอพีทางออม (Passive IP 
Address) กอนจะทําการปดบังหมายเลขไอพีอยางแทจริง โดยนําหมายเลขไอพีดั้งเดิมมาผานฟงกชันอยางงาย
เชน เอชแมค (HMAC) เปนตน 

งานวิจัยของเคาคิสมีผลสอดคลองกับงานวิจัยของโตนเนส เบรคเน (Tonnes Brekne) และคณะ [10] ที่
ไดนําเสนอถึงวิธีการโจมตีและแสดงจุดออนของหลักการปดบังหมายเลขไอพีของทีซีพีดีไพรวและคริปโตแพน ซึ่ง
สามารถถูกโจมตีไดในหลายแนวทาง เชน การโจมตีโดยอัดฉีดแพ็คเก็ตจํานวนมากแลวทําการเปรียบเทียบคา 
(Packet Injection Attack) หรือการวิเคราะหความถี่ของขอมูลเพ่ือทราบรูปแบบของขอมูล (Frequency Analysis) 
เปนตน 

จากงานวิจัยทั้งหมดที่ไดกลาวมานั้นกอใหเกิดแนวทางใหกับงานวิจัยเรื่องนี้ในการคิดแบบแผนการปดบัง
หมายเลขไอพีขึ้นมาใหม โดยการสรางและกําหนดระดับความเปนสวนตัวใหกับหมายเลขไอพี เพ่ือทําการจัดกลุม
และเลือกอัลกอริทึมของการปดบังหมายเลขไอพีที่เหมาะสมกับระดับความเปนสวนตัวในการวิเคราะหและจัดการ
เครือขายตอไป 
 

4. วัตถุประสงคของการวิจัย 
4.1 เพ่ือกําหนดระดับความเปนสวนตัว (Privacy Levels) ใหกับหมายเลขไอพี 
4.2 เพ่ือสรางแบบแผน (Scheme) ที่ระบุถึงระดับความเปนสวนตัวในการปดบังหมายเลขไอพี 
4.3 เพ่ือจัดกลุมประเภทของการวิเคราะหและจัดการเครือขายที่เหมาะสมกับระดับความเปนสวนตัว 
4.4 เพ่ือเลือกอัลกอริทึมและวิธีการปดบังหมายเลขไอพีที่เหมาะสมกับระดับความเปนสวนตัว และเหมาะสม

กับประเภทของการวิเคราะหและจัดการเครือขาย 
 

5. แนวคิดและวิธีการวิจัย 
จากทฤษฎีและงานวิจัยที่เกี่ยวของจะเห็นไดวา หลักการทั้งหมดยังขาดปจจัยและคุณสมบัติของความ

เปนสวนตัวที่แทจริงแตไปมุงเนนในเรื่องของความปลอดภัย (Security) มากกวา โดยใหความสําคัญและสนใจใน
เรื่องของความเปนสวนตัวไมเพียงพอ  เมื่อคํานึงถึงสถานการณจริงและการทํางานในสภาพความเปนจริงแลวจะ
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พบวา การวิเคราะหและจัดการเครือขายหน่ึง ๆ ประกอบไปดวยวิธีการทํางานและประเภทของการทํางาน
หลากหลายรูปแบบและหลายคุณลักษณะ ซึ่งมีความตองการและความจําเปนในการปดบังหมายเลขไอพีที่
แตกตางกันเชน ในการวิเคราะหสถิติการใชงานระบบเครือขายในภาพรวมหรือขอมูลอยางสรุปนั้น ไมมีความจํา
เปนมากในการปดบังหมายเลขไอพี เพราะในการทํางานไมไดมีการเจาะจงหรือแสดงถึงรายละเอียดของขอมูลของ
หมายเลขไอพีแมแตอยางใด  แตถาเปนการทํางานที่เปนการตรวจสอบระบบเครือขายเชน การคนหาผูบุกรุกใน
เครือขาย ซึ่งตองเจาะรายละเอียดเขาไปในแตละหมายเลขไอพีของสมาชิกในเครือขาย การทํางานแบบนี้จําเปน
อยางยิ่งในการปดบังหมายเลขไอพีกอนนําไปใชงาน  นอกจากนั้นลักษณะบางประเภทของการวิเคราะหและ
จัดการเครือขายอาจมีความจําเปนในการปดบังหมายเลขไอพีเพียงแคบางสวนเทานั้นเชน การปดบังเพียงแคสวน
ของบิตทางซายหรือบิตทางขวาของหมายเลขไอพีเปนตน ซึ่งขึ้นอยูกับวาประเภทของการวิเคราะหและจัดการ
เครอืขายประเภทใดจะเหมาะสมและสมควรปดบังมากนอยเพียงใด  

ดังนั้นหลักการทํางานโดยทั่วไปจึงตองมีการพิจารณาถึงระดับความเปนสวนตัวของการทํางานในแตละ
กรณีวาอยูในระดับใดและมีความตองการและความจําเปนมากนอยเพียงใดในการปดบังหมายเลขไอพี ทั้งนี้เพ่ือทํา
ใหการวิเคราะหและจัดการเครือขายสามารถประมวลผลไดอยางมีประสิทธิภาพมากยิ่งขึ้น 

แนวคิดและวิธีการวิจัยของการปดบังหมายเลขไอพีบนพ้ืนฐานของระดับความเปนสวนตัวนั้น สามารถ
แจกแจงออกไดเปน 5 ประเด็นหลักดังจะไดกลาวในรายละเอียดตามลําดับดังนี้ 
 

5.1 คุณสมบัติพื้นฐานในการปดบังหมายเลขไอพี 
ในกระบวนการปดบังหมายเลขไอพีจะตองมีคุณสมบัติเบ้ืองตนของหมายเลขไอพีและการปดบัง

หมายเลขไอพีดังตอไปนี้ 
1. หมายเลขไอพีที่เกิดจากการปดบังตองถูกเปล่ียนรูปแบบจากหมายเลขไอพีจริงหรือหมายเลขไอพี

ดั้งเดิมใหเปนหมายเลขไอพีปลอมหรือหมายเลขไอพีนิรนามดวยอัลกอริทึมและวิธีการปดบังแบบตาง ๆ เพ่ือปดบัง
ลักษณะที่เปนสวนตัวเอาไว 

2. หมายเลขไอพีนิรนามตองมีคุณสมบัติเชนเดียวกับหมายเลขไอพีดั้งเดิมทุกประการ  โดยสามารถ
ระบุถึงกลุมของเครือขายและสามารถแยกแยะกลุมของเครือขายไดเชนเดิม นั่นคือสามารถคงไวซึ่งขอมูลในสวน
ของบิตที่ระบุถึงความแตกตางของกลุมเครือขายเอาไวได 

3. หมายเลขไอพีนิรนามตองไมมีการชนกันและไมเกิดความซ้ําซอนในการทํางาน 
4. หมายเลขไอพีนิรนามตองสามารถแปลงกลับคืน (Recovery) ใหอยูในรูปของหมายเลขไอพีดั้งเดิม

ไดเชนเดิมถามีความจําเปนที่จะตองทราบหมายเลขไอพีดั้งเดิม 
5. หมายเลขไอพีนิรนามสามารถใชงานในกระบวนการวิเคราะหและจัดการเครือขายไดเทานั้น ไม

สามารถนาํไปใชงานในกระบวนการสื่อสาร รับสงขอมูล และเชื่อมตอระหวางอุปกรณตาง ๆ ในเครือขายได 
ทั้งนี้กระบวนการปดบังหมายเลขไอพีทั้งหมดที่กลาวมา ตองคํานึงถึงความเปนสวนตัวของขอมูลสวน

บุคคลเปนสําคัญ 
 

5.2 ระดับความเปนสวนตัว 
ระดับความเปนสวนตัว (Privacy Levels) คือ ระดับของการปดบังหมายเลขไอพีโดยการพิจารณา

คุณสมบัติของความเปนสวนตัว ซึ่งมีแนวคิดวาหมายเลขไอพีประกอบดวยกลุมเครือขายหรือกลุมบิตทางซายที่
แสดงถึงกลุมขององคกรหรือหนวยงานในเครือขาย และกลุมเจาบานหรือกลุมบิตทางขวาที่ระบุถึงจํานวนของ
เครื่องหรืออุปกรณปลายทางในเครือขายทั้งนี้กลุมของบิตทั้งสองสวนจะมีขนาดเทาไรก็ขึ้นอยูกับการออกแบบ
ลักษณะของเครือขายเหลานั้นวาตองการใหมีรูปแบบเปนอยางไร โดยใชหมายเลขสับเน็ตมาสเปนตัวกําหนด  
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พบวาคาระดับความเปนสวนตัวหรือระดับความสามารถในการแยกแยะเครื่องหรืออุปกรณมีคาระดับที่
แตกตางกัน โดยหมายเลขไอพีในกลุมของบิตทางซายจะมีคาความเปนสวนตัวนอยกวากลุมของบิตทางขวา และ
จะมีคาความเปนสวนตัวเพ่ิมมากยิ่งขึ้นไปตามกลุมของบิตทางขวา ดังแสดงในทิศทางระดับความเปนสวนตัวของ
หมายเลขไอพีตามรูปที่ 7 

 

 
 

รูปที่ 7 ทิศทางระดับความเปนสวนตัวของหมายเลขไอพี 
 

จากรูปที่ 7 จะทําการยกตัวอยางหมายเลขไอพีหมายเลข 161.200.93.1 เพ่ือใชอธิบายถึงระดับความเปน
สวนตัว โดยหมายเลขไอพีดังกลาวมีความหมายของสวนตาง ๆ ดังตอไปนี้ 

 
161  แสดงถึงขอมูลประเทศไทย 
200  แสดงถึงขอมูลของจุฬาลงกรณมหาวิทยาลัย 
93  แสดงถึงหนวยงานยอยภายในมหาวิทยาลัยเชน คณะ ภาควิชา เปนตน 
1  แสดงถึงชื่อเครื่องหรือหมายเลขของอุปกรณที่กําลังใชงาน 
กําหนดให 
161 และ 200 เปนกลุมบิตทางซาย 
93 และ 1 เปนกลุมบิตทางขวา 
 

ถาทําการปดบังหมายเลขไอพีเพียงแคสวนของบิตทางซายเพียงอยางเดียวก็จะสามารถปดบังความเปน
สวนตัวไดเพียงเล็กนอยหรือมีความสามารถในการแยกแยะเครื่องไดมาก กลาวคือ สวนของประเทศไทยและสวน
ของจุฬาลงกรณมหาวิทยาลัยจะถูกปดบังเอาไว แตในขณะเดียวกันก็ยังทราบถึงรายละเอียดที่เปนขอมูลสวนตัวที่
สําคัญคือ หนวยงาน คณะ หรือภาควิชาและหมายเลขของอุปกรณไดเชนเดิมเพราะยังไมถูกปดบัง 

ถาทําการปดบังในสวนของบิตทางขวาเพียงอยางเดียวก็จะทําใหสามารถปดบังในสวนของหนวยงานและ
หมายเลขของอุปกรณเอาไวไดซึ่งมีความเปนสวนตัวเพ่ิมมากยิ่งขึ้น หรือสามารถแยกแยะเครื่องไดนอยลง 
ถึงแมวาในสวนของประเทศไทยและสวนของจุฬาลงกรณมหาวิทยาลัยยังไมไดถูกปดบังก็ตาม 

ถามีการปดบังทั้งหมด ทั้งในสวนของบิตทางซายและบิตทางขวาก็จะทําใหสามารถปดบังความเปน
สวนตัวไดสูงสุดหรือไมสามารถแยกแยะเครื่องไดจากรูปแบบของหมายเลขไอพีแบบเดิม กลาวคือ ไมสามารถ
ทราบและกาวกายความเปนสวนตัวของหมายเลขไอพีไดอีกตอไป 

จากการวิเคราะหทิศทางระดับความเปนสวนตัวของหมายเลขไอพีพบวา สามารถแบงระดับความเปน
สวนตัวออกเปน 5 ระดับตามตารางที่ 1 โดยพิจารณาลักษณะความตองการและความจําเปนในการปดบัง
หมายเลขไอพีสําหรับการวิเคราะหและจัดการเครือขายเพื่อใชกําหนดคาระดับความเปนสวนตัว และพิจารณาจาก
จํานวนบิตของหมายเลขไอพีต้ังแตบิตตําแหนงที่ 1 จนถึงบิตตําแหนงที่ 32 ซึ่งมีคาความเปนสวนตัวแตกตางกัน 
โดยในแตละระดับความเปนสวนตัวจะทําการการเลือกอัลกอริทึมและวิธีการปดบังหมายเลขไอพีที่เหมาะสม 
 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

ความเปนสวนตัวนอย       ความเปนสวนตัวมาก
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ตารางที่ 1 ระดับความเปนสวนตัวของหมายเลขไอพี 
 
คาระดับ ระดับ รายละเอียด 

1 ไมมีความเปนสวนตัว เปนระดับที่ไมตองการความเปนสวนตัวและไมมีความจําเปนใด ๆ ใน
การปดบังหมายเลขไอพี 

2 ความเปนสวนตัวนอย เปนระดับที่ตองการความเปนสวนตัวในระดับต่ํา กลาวคือจะทําการ
ปดบังหมายเลขไอพีในสวนของกลุมเครือขายหรือกลุมบิตทางซายที่
แสดงถึงกลุมขององคกรหรือหนวยงานในเครือขาย 

3 ความเปนสวนตัวปานกลาง เปนระดับที่ตองการความเปนสวนตัวในระดับปานกลาง กลาวคือจะทํา
การปดบังหมายเลขไอพีในสวนของกลุมเจาบานหรือกลุมบิตทางขวาที่
แสดงถึงหมายเลขตําแหนงหรือจํานวนของเครื่องหรือจํานวนอุปกรณ
ปลายทางในเครือขาย 

4 ความเปนสวนตัวมาก เปนระดับที่ตองการความเปนสวนตัวในระดับสูง กลาวคือจะทําการ
ปดบังหมายเลขไอพีทั้งในสวนของกลุมเครือขาย และกลุมเจาบาน ซึ่ง
การปดบังจะเกี่ยวเนื่องกันทั้งสองสวน 

5 ความเปนสวนตัวมากที่สุด เปนระดับที่ตองการความเปนสวนตัวในระดับสูงสุด กลาวคือจะทําการ
ปดบังหมายเลขไอพีทั้งในสวนของกลุมเครือขาย และกลุมเจาบานโดย
ใชหลักการสุมคา (Random) หรือไมคงไวซึ่งคาของกลุมเครือขาย 

 
ระดับความเปนสวนตัวทั้ง 5 ระดับ มีการพิจารณาถึงองคประกอบดังตอไปนี้ 
1. คาระดับความเปนสวนตัวและคุณสมบัติของความเปนสวนตัวในการปดบังหมายเลขไอพีต้ังแตระดับ

ที่ 1 ถึงระดับที่ 5 
2. อัลกอริทึมและวิธีการปดบังที่เหมาะสมกับคาระดับความเปนสวนตัวทั้ง 5 ระดับ โดยจะพิจารณา

อัลกอริทึมที่ไดนําเสนอตามหัวขอที่ 5.4 
3. ประเภทและลักษณะการทํางานของการวิเคราะหและจัดการเครือขายที่เหมาะสมกับคาระดับความ

เปนสวนตัวทั้ง 5 ระดับ 
องคประกอบในขอที่ 2 และ 3 ยังอยูในชวงของการศึกษาวิจัยและทําการทดลองซึ่งจะไดนําเสนอ

รายละเอียดเพิ่มเติมตอไปในอนาคต 
 

5.3 แบบแผนการปดบังหมายเลขไอพี 
จากหลักการของระดับความเปนสวนตัวสามารถนํามาสรางเปนแบบแผนการปดบังหมายเลขไอพีที่มี

กระบวนการทํางานอยูบนพ้ืนฐานของระดับความเปนสวนตัว ซึ่งพัฒนาจากรูปแบบขั้นตอนทั่วไปของการปดบัง
หมายเลขไอพีเดิม โดยมีโครงสรางการทํางานโดยรวมดังแสดงไวในรูปที่ 8 ซึ่งขั้นตอนตาง ๆ นั้นจะมีเพียงผูดูแล
ระบบเครือขายหรือกลุมของผูดูแลระบบเครือขายเทานั้นที่อยูในขอบเขตการทํางานดังกลาว 
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สง

ได

...

เก็บ

สงคา

เรียกดูสําเนาแพ็คเก็ต
ระบบเครือขาย หมายเลขไอพีดั้งเดิม

(ผูดูแลระบบเครือขาย)

วิธีการปดบังหมายเลขไอพี

เก็บ

พิจารณาระดับ
ความเปนสวนตัว

ฐานขอมูลของ
หมายเลขไอพีดั้งเดิม

วิเคราะหและ
ประมวลผล

แสดงผลและ
รายงานผล

พารามิเตอร

สง เรียก

ปดบัง

หมายเลขไอพีนิรนาม

ได

ฐานขอมูลของ
หมายเลขไอพีนิรนาม

เก็บ สง

ประเภทที่ 1

ประเภทที่ 2

ประเภทที่ 3

ประเภทที่ n

วิธีการแปลงกลับ
หมายเลขไอพี

แปลงกลับ

ระดับความ
เปนสวนตัว

 
 

รูปที่ 8 โครงสรางขั้นตอนการปดบังหมายเลขไอพีบนพ้ืนฐานของระดับความเปนสวนตัว 
 

จากโครงสรางขั้นตอนการปดบังหมายเลขไอพีตามรูปที่ 8 พบวา ขอมูลหมายเลขไอพีมีโอกาสที่จะถูก
เปดเผยหรือละเมิดความเปนสวนตัวไดใน 2 ขั้นตอน คือ ขั้นตอนการวิเคราะหและประมวลผล และข้ันตอนการ
แสดงผลและรายงานผล ดังนั้นขั้นตอนทั้งสองตองมีการปดบังหมายเลขไอพีโดยการพิจารณาระดับความเปน
สวนตัวในแตละระดับ ตอไปนี้จะเปนการแสดงรายละเอียดของแบบแผนการปดบังหมายเลขไอพีตามระดับความ
เปนสวนตัวทั้ง 5 ระดับดังนี้ 

 
1. ระดับท่ี 1 หรือ ระดับท่ีไมมีความเปนสวนตัว 
การปดบังหมายเลขไอพีโดยการพิจารณาระดับความเปนสวนตัวระดับที่ 1 เปนระดับที่ไมตองการความ

เปนสวนตัวและไมมีความจําเปนใด ๆ ในการปดบังหมายเลขไอพี ดังนั้นหมายเลขไอพีนิรนามจะมีรูปแบบที่
เหมือนกับหมายเลขไอพีดั้งเดิมดังแสดงตามรูปที่ 9 
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รูปที่ 9 การปดบังหมายเลขไอพีตามระดับความเปนสวนตัวระดับที่ 1 
 

ระดับความเปนสวนตัวระดับที่ 1 เหมาะกับประเภทของการวิเคราะหและจัดการเครือขายในลักษณะที่ไม
สนใจหรือมองเห็นความเปนสวนตัวของหมายเลขไอพี เชน การประมวลผลและสรุปผลคาสถิติแบบเฉล่ีย หรือการ
สรุปผลลัพธแบบรายวัน รายเดือน และรายป เปนตน ซึ่งจะไดนําเสนอรายละเอียดเพิ่มเติมตอไปในอนาคต 
 

2. ระดับท่ี 2 หรือ ระดับท่ีมีความเปนสวนตัวนอย 
การปดบังหมายเลขไอพีโดยการพิจารณาระดับความเปนสวนตัวระดับที่ 2 เปนระดับที่ตองการความเปน

สวนตัวในระดับต่ํา โดยปดบังหมายเลขไอพีในสวนของกลุมเครือขายหรือกลุมบิตทางซายที่แสดงถึงกลุมของ
องคกรหรือหนวยงานในเครือขายดังแสดงตามรูปที่ 10 
 

 
      

รูปที่ 10 การปดบังหมายเลขไอพีตามระดับความเปนสวนตัวระดับที่ 2 
 
ระดับความเปนสวนตัวระดับที่ 2 เหมาะกับประเภทของการวิเคราะหและจัดการเครือขายที่มีความสนใจ

หรือมองเห็นความเปนสวนตัวของหมายเลขไอพีในสวนของกลุมเครือขาย เชน การเปรียบเทียบสถิติการเรียกใช
งานบริการตาง ๆ ขององคกรหรือหนวยงานในเครือขาย เปนตน ซ่ึงประเภทของการวิเคราะหและจัดการเครือขาย
ประเภทอื่น ๆ จะไดนําเสนอรายละเอียดเพิ่มเติมตอไปในอนาคต 
 

 
หมายเลขสับเน็ตมาส 
 

 
หมายเลขไอพีดั้งเดิม 
 

 
หมายเลขไอพีนิรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

xxx          .xxx      .93       .1 
xxxxxxxx.xxxxxxxx.01011101.00000001 

 
หมายเลขสับเน็ตมาส 
 

 
หมายเลขไอพีดั้งเดิม 
 

 
หมายเลขไอพีนิรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 
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3. ระดับท่ี 3 หรือ ระดับท่ีมีความเปนสวนตัวปานกลาง 
การปดบังหมายเลขไอพีโดยการพิจารณาระดับความเปนสวนตัวระดับที่ 3 เปนระดับที่ตองการความเปน

สวนตัวในระดับปานกลาง โดยปดบังหมายเลขไอพีในสวนของกลุมเจาบานหรือกลุมบิตทางขวาที่แสดงถึง
หมายเลขตําแหนงหรือจํานวนของเครื่องหรือจํานวนอุปกรณปลายทางในเครือขายดังแสดงตามรูปที่ 11 
 

 
      

รูปที่ 11 การปดบังหมายเลขไอพีตามระดับความเปนสวนตัวระดับที่ 3 
 

ระดับความเปนสวนตัวระดับที่ 3 เหมาะกับประเภทของการวิเคราะหและจัดการเครือขายที่มีความสนใจ
หรือมองเห็นความเปนสวนตัวของหมายเลขไอพีในสวนของกลุมเจาบาน เชน การนับจํานวนเครื่องและอุปกรณที่
เปดใชงานในเครือขาย หรือการประมวลผลการทํางานของกลุมองคกรหรือหนวยงานยอยใด ๆ ภายในเครือขาย 
เปนตน ซึ่งประเภทของการวิเคราะหและจัดการเครือขายประเภทอื่น ๆ จะไดนําเสนอรายละเอียดเพิ่มเติมตอไปใน
อนาคต 
 

4. ระดับท่ี 4 หรือ ระดับท่ีมีความเปนสวนตัวมาก 
การปดบังหมายเลขไอพีโดยการพิจารณาระดับความเปนสวนตัวระดับที่ 4 เปนระดับที่ตองการความเปน

สวนตัวในระดับสูง โดยปดบังหมายเลขไอพีทั้งในสวนของกลุมเครือขายและกลุมเจาบาน ซึ่งลักษณะการปดบังจะ
เกี่ยวเนื่องกันทั้งสองสวนโดยอาจจะปดบังในทุกตําแหนงบิตทั้ง 32 บิต หรืออาจปดบังเพียงบางตําแหนงบิตก็ได 
ดังแสดงตามรูปที่ 12 
 

 
      

รูปที่ 12 การปดบังหมายเลขไอพีตามระดับความเปนสวนตัวระดับที่ 4 

 
หมายเลขสับเน็ตมาส 
 

 
หมายเลขไอพีดั้งเดิม 
 

 
หมายเลขไอพีนิรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

xxx          .xxx      .xxx         .xxx 
xxxxxxxx.xxxxxxxx.xxxxxxxx.xxxxxxxx 

 
หมายเลขสับเน็ตมาส 
 

 
หมายเลขไอพีดั้งเดิม 
 

 
หมายเลขไอพีนิรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

161        .200     .xxx         .xxx 
10100001.11001000.xxxxxxxx.xxxxxxxx 
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ระดับความเปนสวนตัวระดับที่ 4 เหมาะกับประเภทของการวิเคราะหและจัดการเครือขายที่มีความสนใจ
หรือมองเห็นความเปนสวนตัวของหมายเลขไอพีทั้งในสวนของกลุมเครือขายและกลุมเจาบาน เชน การตรวจหา
และคนหาผูบุกรุกในเครือขาย การตรวจตราและติดตามผูใชในเครือขายเพื่อวิเคราะหพฤติกรรมบางอยาง การ
คนหาสิ่งแปลกปลอมเชนไวรัสและหนอนอินเตอรเน็ตที่เขามาในเครือขาย เปนตน ซึ่งประเภทของการวิเคราะห
และจัดการเครือขายประเภทอื่น ๆ จะไดนําเสนอรายละเอียดเพิ่มเติมตอไปในอนาคต 
 

5. ระดับท่ี 5 หรือ ระดับท่ีมีความเปนสวนตัวมากที่สุด 
การปดบังหมายเลขไอพีโดยการพิจารณาระดับความเปนสวนตัวระดับที่ 5 เปนระดับที่ตองการความเปน

สวนตัวในระดับสูงสุด โดยปดบังหมายเลขไอพีทั้งในสวนของกลุมเครือขายและกลุมเจาบานแบบสุมคา (Random) 
หรือไมคงไวซึ่งคาของกลุมเครือขาย ดังนั้นหมายเลขไอพีนิรนามในระดับนี้จะไมมีคุณสมบัติเหมือนกับหมายเลข
ไอพีดั้งเดิมและยากตอการแปลงยอนกลับมาเปนหมายเลขไอพีดังเดิม ดังแสดงตามรูปที่ 13 
 

 
      

รูปที่ 13 การปดบังหมายเลขไอพีตามระดับความเปนสวนตัวระดับที่ 5 
 

ระดับความเปนสวนตัวระดับที่ 5 เหมาะกับประเภทของการวิเคราะหและจัดการเครือขายที่ตองการความ
เปนสวนตัวอยางยิ่ง เชน การแสดงผลและรายงานผลออกสูสาธารณะหรือ การสงผลลัพธที่ไดจากการประมวลผล
ไปยังบุคคลอื่นนอกเหนือจากกลุมของผูดูแลระบบเครือขาย เปนตน ซึ่งรายละเอียดตาง ๆ จะไดนําเสนอเพิ่มเติม
ตอไปในอนาคต 
 

5.4 วิธีการปดบังหมายเลขไอพีท่ีเหมาะสมกับระดับความเปนสวนตัว 
วิธีการปดบังหมายเลขไอพีของระดับความเปนสวนตัวระดับตาง ๆ จะพิจารณาและเลือกอัลกอริทึมที่

เหมาะสม ซึ่งในระดับความเปนสวนตัวทั้ง 5 ระดับ สามารถมีอัลกอริทึมในการปดบังหมายเลขไอพีไดมากกวา 1 
วิธีและในขณะเดียวกันอัลกอริทึมในการปดบังวิธีหนึ่ง ๆ ก็สามารถใชไดกับระดับความเปนสวนตัวไดมากกวา 1 
ระดับเชนกัน โดยไดเลือกและจําแนกอัลกอริทึมในการปดบังหมายเลขไอพีซึ่งประกอบไปดวยรูปแบบการปดบัง
ดังตอไปนี้ 

1. การปดบังโดยการจบัคูแบบหนึ่งตอหนึ่ง (One-to-One Mapping Anonymization) ซึ่งประกอบ
ไปดวยอัลกอริทึมดังตอไปนี้ 

1.1 ฟงกชันทางเดียว (Trapdoor Function) เปนฟงกชันทางเดียวที่ยากในการแปลงยอนกลับ
เชน อารเอสเอ (RSA) และเอ็มดี 5 เอ็กซ (MD5X) เปนตน 

 
หมายเลขสับเน็ตมาส 
 

 
หมายเลขไอพีดั้งเดิม 
 

 
หมายเลขไอพีนิรนาม 

161        .200     .93       .1 
10100001.11001000.01011101.00000001 

255   .255        .0       .0 
11111111.11111111.00000000.00000000 

RRR            .RRR          .RRR             .RRR 
RRRRRRRR.RRRRRRRR.RRRRRRRR.RRRRRRRR 
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1.2 ฟงกชันแฮช (Hash Function) เชน เอ็มดี 5 (MD5) และเอสเอชเอ-1 (SHA-1) เปนตน 
1.3 การเขารหัส (Encryption) เชน โบลวฟช (Blowfish) และซีซา (Caesar) เปนตน 

2. การปดบังโดยคงไวซึ่งความหมายของกลุมเครือขาย (Prefix-Preserving Anonymization) 
ประกอบไปดวยอัลกอริทึมดังตอไปนี้ 

2.1 ทีซีพีดีไพรว (Tcpdpriv) เปนการปดบังหมายเลขไอพีแบบหนึ่งตอหนึ่งแตยังคงไวซึ่ง
ความหมายของกลุมเครือขาย 

2.2 คริปโตแพน (Crypto-PAn) เปนการปดบังหมายเลขไอพีโดยใชหลักการทางดานวิทยาการ
เขารหัสลับ 

3. การปดบังโดยพิจารณาระดับการเขาถึงหลายชั้น (Multiple Access Levels Anonymization) 
เปนการปดบังหมายเลขไอพีโดยใชกุญแจในการเขาถึงขอมูลตามระดับที่แตกตางกัน 

จากวีธีการและอัลกอริทึมในการปดบังหมายเลขไอพีทั้งหมดนี้ จะถูกนํามาพิจารณาเพื่อนําไปใชในการ
ปดบังหมายเลขไอพีในระดับความเปนสวนตัวระดับตาง ๆ อยางเหมาะสมตอไปในอนาคต 
 

5.5 การวัดและทดสอบประสิทธิภาพการทํางาน 
ในการวัดและทดสอบประสิทธิภาพการทํางานของแบบแผนการปดบังหมายเลขไอพีบนพ้ืนฐานของ

ระดับความเปนสวนตัวมีประเด็นที่สนใจดังนี้ 
1. ประสิทธิภาพของความถูกตองในการประมวลผล ซึ่งจะตองสามารถทํางานไดถูกตองเหมือนกับ

แบบแผนการปดบังหมายเลขไอพีแบบอ่ืน ๆ และใหผลการทํางานที่ไมดอยไปกวาการทํางานแบบอื่น ๆ  โดยจะ
ทําการเลือกประเภทของการวิเคราะหและจัดการเครือขายบางประเภทขึ้นมาทําการทดสอบและเปรียบเทียบ 

2. ประสิทธิภาพของเวลาการทํางาน ทําการวัดคาเวลาในการทํางานและเวลาการประมวลผล
เปรียบเทียบกับวิธีการปดบังวิธีอ่ืน ๆ ซึ่งจะตองใชเวลานอยหรือเทากับเวลาการทํางานของการปดบังวิธีอ่ืน ๆ 
หรือไมเชนนั้น เวลาการทํางานที่ใชในการปดบังหมายเลขไอพีวิธีนี้จะตองอยูในขอบเขตที่ยอมรับได 

3. ประสิทธิภาพของความเปนสวนตัว ทําการเปรียบเทียบคาหรือขอบเขตของความเปนสวนตัวที่
ปรากฏในแบบแผนหรือวิธีการปดบังหมายเลขไอพีแบบตาง ๆ กับแบบแผนการปดบังวิธีนี้ 

4. ประสิทธิภาพการทํางานโดยรวม  ซึ่งจะวัดประสิทธิภาพการทํางานทั้งหมดโดยเปรียบเทียบ
ลักษณะการปดบังหมายเลขไอพใีนแตละแบบกับการปดบังหมายเลขไอพีวิธีนี้ เพ่ือใหไดประสิทธิภาพการทํางานที่
ดีและเหมาะกับสภาพความเปนจริงของระบบเครือขายที่มีปริมาณขอมูลมหาศาล 

ทั้งนี้อาจจะมีการพิจารณาประเด็นอื่น ๆ เพ่ิมเติมและอาจปรับเปล่ียนปจจัยตาง ๆ ในการวัดและทดสอบ
ประสิทธิภาพการทํางานตอไปไดในอนาคต 

 

6. ขอบเขตการวิจัย 
6.1 หมายเลขไอพีดั้งเดิมที่นํามาทําการปดบังในงานวิจัยเรื่องนี้ใชหมายเลขไอพีรุนที่ 4 ขนาด 32 บิต โดย

กระบวนการทดลองและการทํางานตาง ๆ ในการปดบังหมายเลขไอพีจะอยูบนระบบไอพีรุนที่ 4 
6.2 งานวิจัยเรื่องนี้มีการศึกษาขอมูลของรูปแบบและวิธีการปดบังหมายเลขไอพีในซอฟตแวรสําเร็จรูปและ

เครื่องมือดแูลระบบเครือขายโดยจะพิจารณาเลือกซอฟตแวรที่ไดรับความนิยมเชน เอ็มอารทีจี  นากิออส และออป
เมเนเจอร เปนตน 

6.3 แบบแผนการปดบังหมายเลขไอพีครอบคลุมระดับความเปนสวนตัวดังตอไปนี้ 
1. ระดับความจําเปนในความเปนสวนตัว (Privacy Need Levels) ซึ่งพิจารณาในดานของผูดูแลระบบ

เครือขายในการเลือกและจัดระดับความจําเปนใหกับขอมูลที่ประกอบไปดวยหมายเลขไอพี โดยพิจารณาวามี
ความจําเปนมากนอยเพียงใดในการปดบัง 
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2.  ระดับความตองการในความเปนสวนตัว (Privacy Requirement Levels) ซึ่งพิจารณาในดานการใช
งานของผูใชในระบบเครือขาย โดยแบงหนาที่และประเภทของการวิเคราะหและจัดการเครือขายเพื่อพิจารณาวา 
การทํางานแตละประเภทมีความตองการที่จะปดบังหมายเลขไอพีมากนอยเพียงใดเพื่อไมใหเปนการละเมิดความ
เปนสวนตัวของผูใชงานระบบเครือขาย 

6.4 แบบแผนการปดบังหมายเลขไอพีบนพ้ืนฐานของระดับความเปนสวนตัวเปนแนวทางและหลักการใหกับ
ขอบเขตการทํางานดังตอไปนี้ 

1. การวิเคราะหเครือขาย (Network Analysis) เชน การวิเคราะหการจราจร  การตรวจตราการจราจร  
การตรวจจับผูบุกรุก เปนตน โดยเปนการสําเนาขอมูลจากเครือขายขึ้นมาวิเคราะหและเก็บไวในฐานขอมูลซึ่งไมใช
การกระทําแบบทันกาล (Real Time) 

2. การจัดการเครือขาย (Network Management) เชน การใชงานและการใหบริการในเครือขาย การ
แสดงขอมูลสรุปของเครือขายในรูปแบบของขอความ กราฟ ตาราง และแผนที่เครือขาย เปนตน 

6.5 หมายเลขไอพีนิรนามที่ไดจากขั้นตอนของการปดบังหมายเลขไอพี ไมสามารถนําเอาไปใชงานไดจริงใน
การสื่อสารและรับสงขอมูลในระแบบเครือขาย แตจะเปนประโยชนแกนักวิจัยและนักวิเคราะหระบบเครือขายได
เทานั้น 

6.6 อัลกอริทึมที่เลือกมาใชในการปดบังหมายเลขไอพี อาจไดมาจากอัลกอริทึมที่มีการนําเสนอในงานวิจัย
ตาง ๆ หรืออาจมาจากการคิดและพิจารณาเลือกอัลกอริทึมอื่น ๆ ที่เหมาะสม 

6.7 การวัดและทดสอบประสิทธิภาพการทํางานของแบบแผนการปดบังหมายเลขไอพีจะกระทํากับระบบ
เครือขายจริง โดยอาจเลือกระบบหรือรูปแบบของขอมูลที่เหมาะสมในการทดสอบตอไป เชน การทดสอบกับ
ระบบพรอกซี (Proxy) เปนตน และการทดสอบทั้งหมดจะรวมไปถึงการทดสอบของกรณีการแปลงยอนกลับของ
หมายเลขไอพีดวย 

6.8 การพัฒนาระบบการทํางานทั้งหมดจะกระทําภายใตระบบปฏิบัติการยูนิกส (UNIX) และใชภาษาซีใน
กระบวนการพัฒนา 
 

7. ข้ันตอนการวิจัย 
7.1 ศึกษาขอมูลเอกสารและงานวิจัยที่เกี่ยวของกับหัวขอของการปดบังหมายเลขไอพี และศึกษาประเด็นของ

ความเปนสวนตัว 
7.2 ศึกษาลักษณะการทํางานของซอฟตแวรสําเร็จรูปตาง ๆ ที่นิยมใชในการวิเคราะหและจัดการเครือขายใน

ปจจุบัน และศึกษาการประยุกตใชงานของการปดบังหมายเลขไอพีในเครือขายตัวอยาง 
7.3 วิเคราะหหลักการของการปดบังหมายเลขไอพี และวิเคราะหถึงระดับความเปนสวนตัวในประเภทและ

ลักษณะตาง ๆ ของการวิเคราะหและจัดการเครือขาย 
7.4 ออกแบบโครงสรางแบบแผนการปดบังหมายเลขไอพีโดยใชระดับความเปนสวนตัวในการจัดกลุมและจัด

ระดับของการปดบัง 
7.5 สรางและบูรณาการแบบแผนการปดบังหมายเลขไอพีดวยระดับความเปนสวนตัว เพ่ือใหเหมาะสมกับ

การวิเคราะหและจัดการเครือขาย 
7.6 ทดสอบและตรวจสอบการทํางานและประสิทธิภาพของแบบแผนการปดบังหมายเลขไอพีบนพ้ืนฐานของ

ระดับความเปนสวนตัว 
7.7 ปรับปรุงแบบแผนการปดบังหมายเลขไอพีบนพ้ืนฐานของระดับความเปนสวนตัว 
7.8 สรุปผลการวิจัยและตีพิมพผลการวิจัย 
7.9 เรียบเรียงและจัดทําวิทยานิพนธ 
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ตารางที่ 2 ลําดับขั้นตอนการวิจัยและการดําเนินการของวิทยานิพนธสวนที่ 1 
 

มีนาคม 
2550 

เมษายน 
2550 

พฤษภาคม 
2550 

มิถุนายน 
2550 

กรกฎาคม 
2550 

สิงหาคม 
2550 

       เดือน / ป 
          สัปดาห 
ขั้นตอน 
การพัฒนา 

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

7.1                         
7.2                         
7.3                         
7.4                         
7.5                         

 
ตารางที่ 3 ลําดับขั้นตอนการวิจัยและการดําเนินการของวิทยานิพนธสวนที่ 2 
 

กันยายน 
2550 

ตุลาคม 
2550 

พฤศจิกายน 
2550 

ธันวาคม 
2550 

มกราคม 
2551 

กุมภาพันธ 
2551 

       เดือน / ป 
          สัปดาห 
ขั้นตอน 
การพัฒนา 

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

7.5                         
7.6                         
7.7                         
7.8                         
7.9                         

 
8. ประโยชนทีจ่ะไดรับ 

8.1 ไดแบบแผนการปดบังหมายเลขไอพีในการระบุถึงระดับความเปนสวนตัวเพ่ือใชวิเคราะหและจัดการ
เครือขายได 

8.2 สามารถจัดกลุมประเภทของการวิเคราะหและจัดการเครือขายที่เหมาะสมกับระดับความเปนสวนตัว โดย
เลือกอัลกอริทึมในการปดบังหมายเลขไอพีที่เหมาะสมตอการวิเคราะหและจัดการเครือขายในประเภทตาง ๆ ได 

8.3 สามารถรักษาความเปนสวนตัวของขอมูลสวนบุคคลตอการนําไปวิเคราะหและจัดการเครอืขายได 
8.4 ทําใหระบบการทํางานในการวิเคราะหและจัดการเครือขายสามารถทํางานไดอยางมีประสิทธิภาพมาก

ย่ิงขึ้น 
8.5 เปนแนวทางใหกับผูดูแลระบบเครือขายที่จะทําการวิเคราะหและจัดการเครือขายในหนวยงานหรือองคกร

ตาง ๆ ไดสนใจและคํานึงถึงความเปนสวนตัวของขอมูลสวนบุคคลมากยิ่งขึ้น 
8.6 สามารถนําหลักการของแบบแผนการปดบังหมายเลขไอพีไปประยุกตใชในงานดานอื่น ๆ ไดอยาง

เหมาะสม 
8.7 สามารถสรางความนาเชื่อถือและความมั่นใจใหกับทุกฝายในองคกรหน่ึง ๆ วาจะไมละเมิดหรือกาวกาย

ขอมูลสวนบุคคลเหลานี้ในกระบวนการวิเคราะหและประมวลผล 
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